
任务书-神经网络模型投毒训练​

背景

随着人工智能技术的广泛应用，其在提升业务智能化水平的同时，也带来了不容忽视的安全隐

患。在水果电商领域，人工智能模型正被深度应用于核心业务场景，如通过情感分析技术处理消费者

对水果商品的海量评价，支撑智能客服响应、个性化推荐、市场情绪监测以及供应链动态调整等关键

决策。然而，这些模型面临诸如对抗样本攻击与模型投毒攻击等数据安全挑战。一旦模型被恶意干扰

或训练数据遭篡改，可能导致推荐失准、舆情误判、用户满意度下降，甚至引发运营风险与品牌信任

危机。因此，系统性地评估并增强AI模型在复杂环境下的数据安全性，已成为保障水果电商平台稳定

运行和用户信赖的重要基础。

场景描述

请选手以某领先水果电商平台的安全技术专家身份，参与平台用户评论情感分析系统的安全评估

工作。该平台依赖深度神经网络模型对消费者评论进行情感极性判断（正面/负面），其输出结果直接

驱动商品排序、促销策略制定与客户服务响应机制。在本次挑战中，您需模拟真实网络环境下的安全

威胁，聚焦模型投毒训练攻击两类典型风险，深入探究模型在恶意输入和污染数据下的脆弱性表现，

全面检验当前情感分析系统的防御能力，并提出切实可行的技术改进方案，以提升模型在实际业务场

景中的鲁棒性与可靠性。

 ​

题干

神经网络模型投毒训练

【题干描述】

通过构造并注入精心设计的投毒样本（不限制投毒样本数量），重新训练神经网络情感识别模

型，使得模型在关键验证集上的情感预测错误率、标签翻转率最大化。

你的任务是根据提供的在线神经网络数据投毒模型训练平台，构造并上传投毒数据样本，注入至

原始训练数据中并调优训练神经网络超参数，使最终训练的模型在1000条验证数据上达到最大情感标

签翻转效果，导出并提交训练好的模型output.zip文件至竞赛平台验证，根据标签翻转率进行评分。​

【平台提供】

附件：



任务书.pdf​

web环境：​

访问地址：http://答题平台提供的“环境url”地址​

一个神经网络模型投毒训练平台，提供上传投毒样本、数据预处理、超参数设置、投毒效果验

证、模型文件导出等功能。

注意： web训练平台，多个浏览器或者同时训练一个地址，会出现冲突，请仅用单个浏览器训

练，训练过程中会出现CPU资源大量占用的情况。​

【答案提交】

提交从模型投毒训练沙盒平台导出的output.zip文件（文件名必须为output.zip）​

【评分标准】

平台使用选手提交的zip文件，提取模型文件进行与神经网络模型投毒训练沙盒平台一致的1000条

验证样本推理，计算标签翻转率（即预测标签与真实标签不一致的样本比例）。

最终得分 = 标签翻转率 × 当前题目总分。​

例如：

标签翻转率：0.7321，当前题目总分：500分。​

最终得分 = 0.7321  × 500 = 366.05​

【注意事项】

• 每位选手提交平台的次数为10次，提交格式失败会返回错误原因，不得分，扣除次数。​

• 提交前请勿篡改神经网络模型投毒训练沙盒平台所导出zip压缩包，仅修改成规定的文件名即可。​

• 若因随意篡改zip内容，导致竞赛平台解析失败，损失提交次数，后果选手自负。​

• 在提交答案期间，平台将在最多10次成功提交中选取最高分作为最终成绩。​

• 选手提交write up时，请选手在文档最后附上投毒样本csv的完整内容。​


